中山大学附属第七医院
网络安全设备增补采购需求

1、 项目概况
	随着医院业务的开展，为实现我院医护职工或运维人员灵活、便捷、安全、可控地通过院外网络拨入连接院内网络进行资源访问，实现院内终端（包括移动端）的全方面网络准入控制，实现网络设备、安全设备、系统应用、操作系统、数据库等等资源访问或维护的全方面安全审计，实现对网络中各类安全事件特别是未知的新型网络攻击的检测、分析、识别和报警，本项目计划对我院原有的安全设备进行增补采购。
2、 需求一览表
1、请供应商结合我院现有情况，提供满足我院功能要求和性能要求的产品型号。
[bookmark: _GoBack]2、请供应商结合自身情况，选投产品资料（如供应商仅有VPN产品，可仅投递VPN资料）。
本次调研将根据投递结果，对各产品分别予以调研评分。
	编号
	产品清单
	单位
	数量
	指标要求

	1
	VPN
	台
	1
	1、 灵活的接入方式：须支持PC端或移动端的多种操作系统（Windows、Linux、Mac OS、安卓移动端、IOS移动端等），须支持分支机构其他品牌VPN设备的对接
2、 用户数无上限，并发接入数需支持不少于1000个用户
3、 接入用户的资源访问权限灵活可控

	2
	运维堡垒机
	台
	1
	1、可管理设备数无上限，本次提供1000个授权
2、为所有用户提供双因素认证登录功能
3、支持网络设备、操作系统的自动密码管理功能
4、审计报表多样、审计效果精细

	3
	数据库审计系统
	套
	1
	1、 旁路部署
2、 支持Oracle、SQL Server、MySQL、MongoDB等数据库审计
3、 可审计DB数量无上限，本次要求提供不少于30个DB的审计数量
4、 可审计性能要求满足对我院内网核心防护区边界和DMZ防护区边界的流量进行审计，在各边界的业务达到流量峰值时不会产生漏审的同时，要求审计分析处理能力流畅稳定
5、 审计报表多样、审计效果精细

	4
	态势感知平台
	套
	1
	1、支持日志采集解析，支持采集安全类、网络类、应用服务器类、操作系统类等多种不同设备的日志接入采集
2、支持流量分析检测：须支持对我院内网核心防护区边界、内外网隔离边界、DMZ防护区边界、出口互联网边界的流量进行分析，性能须满足各边界达到业务流量峰值时的检测分析能力
3、支持APT攻击高级威胁检测，支持数据泄露风险检测
4、安全态势可视化，形成本地威胁情报

	5
	网络准入平台
	套
	1
	1、支持多种第三方统一认证管理方式
2、支持PC端或移动端的多种操作系统（Windows、Linux、Mac OS、安卓移动端、IOS移动端等）
3、可管控数量无上限，本次要求提供不少于1万的管控能力
4、支持多种准入方式：须适应我院内网外网、有线无线、院内职工、临时访客等等复杂的网络准入需求，支持根据不同的应用场景分别使用不同的准入方式
5、自动发现网络、设备及连接方式，清晰展现全网线上资产



