中山大学附属第七医院
2020年网络安全等保测评服务采购调研需求
1、 项目概况
根据网络安全等级保护的国家标准规范要求对医院的信息系统开展2020年度网络安全等级保护测评工作，为医院贯彻执行“护网2020”的网络安全专项工作提供安全咨询和建议服务。
2、 需求一览表
我院网络安全等保测评的信息系统数量为8个，其中要求完成2020年等保测评的三级系统为3个，二级系统5个。网络安全等级保护测评服务内容包括：
1、 信息系统网络安全等级保护定级及备案工作
根据上级主管部门关于信息系统等级保护的工作要求，对医院信息系统进行定级备案工作：包括信息系统识别及现状调查、制定等保测评工作计划、确定信息系统安全等级、出具《信息系统安全等级保护定级报告》、在定级报告基础上按照公安网监部门要求完成备案工作等等。
2、 信息系统网络安全等级保护测评工作
依据国家现有标准规范，对单位已定级备案的信息系统，根据安全保护现状开展信息系统等级保护测评和差距分析，提供整改建议评估分析，并编写等保测评报告。等级测评内容包括安全技术和安全管理两大类，其中技术层面应包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面的测评，管理层面应包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面的测评。
3、 信息系统网络安全等级保护整改方案设计
针对等级测评报告中的现状问题，按照“一个中心三重防护”技术体系架构，为单位信息系统进行网络安全保障体系整体方案设计。等级保护整改方案应分别从计算环境、区域边界、通信网络和管理中心等方面进行安全技术和安全管理的体系设计与整改建议。
4、 安全专项工作咨询和建议服务
[bookmark: _GoBack]配合医院贯彻执行“护网2020”的网络安全专项工作，提供相关的安全咨询和建议服务。
