[bookmark: _GoBack]一、项目名称
中山大学附属第七医院负载均衡设备
二、项目概况
我院信息系统拟建设负载均衡设备、网络回溯分析系统以加强应用的交付和安全防护能力，主要用于电子病历、综合服务、护理平台等业务系统的业务连续性保障。
三、采购清单
	序号
	设备名称
	数量
	单位

	1
	负载均衡设备
	2
	台

	2
	网络回溯分析系统
	1
	台


四、技术参数
1、负载均衡设备
	序号
	主要参数
	技术指标要求

	1
	▲产品行业地位
	生产厂家需具有十年以上的研发和销售周期，厂商为 ADC 市场领导者，最近5年内（2013-2017）不少于2年处于 Gartner ADC 领域魔力象限测评的第一象限领导者地位；需提供近Gartner魔力象限图证明；

	2
	产品架构  
	独立的硬件负载均衡设备，非交换机插板式负载均衡解决方案  

	3
	硬件和系统
	技术指标要求

	4
	硬件架构   
	采用基于每个端口的ASIC芯片

	5
	系统内核   
	采用封闭式的专有操作系统，无已知安全漏洞

	6
	处理模式    
	多核CPU并行处理，充分利用交换机多CPU资源

	7
	CPU    
	CPU核数量：≥4

	8
	内存    
	16G，可扩展至32G

	9
	▲同时
具备
接口
	10G端口
	SFP+ 插槽 ：≥ 2

	10
	
	千兆电口  
	千兆电口 ：≥ 8

	11
	冗余电源 
	配置冗余电源

	12
	性能要求
	技术指标要求

	13
	▲设备性能
	4/7层吞吐能力：配置6Gbps, 支持无需更换硬件平台可按需扩展至25 Gbps以上（需提供产品官方彩页说明）
并发连接数≥5000万
4层连接（CPS）≥600K CPS
7层连接（RPS）≥850K RPS
SSL连接数/秒（2K RSA）≥2300 CPS（需提供厂商官网数据截图及网址，并加盖厂商公章）
SSL连接数/秒（2K EC）≥9000 CPS（需提供厂商官网数据截图及网址，并加盖厂商公章）
SSL吞吐量≥9Gbp（需提供厂商官网数据截图及网址，并加盖厂商公章）

	14
	功能要求
	技术指标要求

	15
	▲虚拟化功能
	虚拟化支持：
支持基于硬件资源单独划分的虚拟化实例技术
虚拟化管理程序：
采用自主知识产权的专用Hypervisor，非第三方的服务器虚拟化架构
虚拟化方式：
需采用虚拟化实例方式的虚拟化技术，不接受路由域或应用分区等模式（需提供产品说明）
虚拟应用交付控制器（vADC）数量≥ 2，并可通过许可升级至24个（需提供产品说明、配置界面截图及验证方法）

	16
	▲vADC功能 
	vADC性能隔离：
每个vADC可以按需扩展性能，并能保证每个vADC达到原先设定的带宽、SSL和压缩等性能指标（需提供产品说明、配置界面截图及验证方法）
vADC性能分配：
每个vADC吞吐量颗粒度能够精度到百兆以下，并能够通过命令快速调整（需提供产品说明、配置界面截图及验证方法）
vADC网络隔离：
每个vADC有独立的二层和三层的数据处理，包括ARP表、转发表、VLAN、路由表, 可以实现IP地址域的重用（需提供产品说明、配置界面截图及验证方法）
vADC版本隔离：
每个vADC单元都具有独立版本的负载均衡操作系统，可以单独重启和升级（需提供产品说明、配置界面截图及验证方法）
vADC功能隔离：
每个vADC有完整且独立的应用交付功能，包括本地和全局的服务器负载均衡，链路负载均衡，SSL加密、缓存、压缩等（需提供产品说明、配置界面截图及验证方法）
vADC管理隔离：
每个vADC有单独的配置权限、配置文件和log文件，对于一个vADC的配置修改不影响其它的vADC（需提供产品说明、配置界面截图及验证方法）
vADC故障隔离：
每个vADC可单独重启和冗余切换，不影响其他vADC和主机（需提供产品说明、配置界面截图及验证方法）

	17
	P2V/V2V工具
	提供vADC封装后在不同平台和资源上迁移能力（需提供产品说明、配置界面截图及验证方法）

	18
	IP V6网络支持 
	完全支持IPV6环境，包括：Address、Neighbor Discovery router advertisements、Static Route、Gateway、VRRP等IPv6 功能，并已获取IPV6 Ready Logo认证（需提供.ipv6ready.org的logo ID和认证页面链接）

	19
	▲负载均衡算法 
	配置本地应用负载均衡，支持负均衡算法：轮询、加权轮询、最少用户数、HASH、最少流量

	20
	对话保持 
	支持会话保持方式：cookie，session ID，URL，Http Header等

	21
	健康检查 
	支持基于ICMP、UDP端口、TCP端口和HTTP, Radius, DNS, SMTP, POP3, LDAP, IMAP4,FIX,FTP,RTSP,SSL等应用的健康检查方式，并可自主编写脚本检查应用复杂的服务器

	22
	网络/应用优化
	支持HTTP压缩，内容cache，TCP连接重用等功能，提供OSI模型3-7层的全面优化

	23
	▲加密流量的加解密处理及智能调度
	针对双向HTTPS流量，支持SSL解密，支持对加密流量进行一次性加解密，即可引导流量按用户定义顺序至多个安全设备进行安全检查，杜绝安全盲点，同时还可实现各类安全设备的负载均衡（需提供产品说明、配置界面截图及验证方法）

	24
	▲SSL出向加解密支持
	具有专利，透明截取出向SSL流量进行数据加解密，同时支持将解密后的流量转发至其它安全网关，例如入侵检测系统，数据防泄漏系统，下一代防火墙等（需提供产品说明、配置界面截图及验证方法）

	25
	高级WEB应用加速
	可订购服务，智能识别多种终端类型，并为不同终端、不同浏览器提供专有优化模板，通过CSS/JS代码对象合并和植入、减少内容大小和HTTP请求数量，实现用户体验优化，同时降低服务器性能消耗（需提供产品说明、配置界面截图及验证方法）

	26
	应用监控
	可订购服务，用户端及服务器端均无需安装插件或程序，即可实现监控用户端到数据中心的网络延时，用户端所处地理区域，及 Web应用的真实响应状况等，支持用户自定义SLA管理规则，实现端到端全程应用流量可视化（需提供产品说明、配置界面截图及验证方法）

	27
	HTTP 2.0网关
	支持HTTP2.0协议，提供HTTP2.0浏览器到服务器之间HTTP2.0网关转换，与HTTP1.0、HTTP1.1实现无缝兼容转换

	28
	可编程负载均衡 
	基于TcL语言的脚本，灵活控制应用交付

	29
	WEB应用防火墙
	可订购服务，支持WEB应用防火墙，全面防御OWASP 10大安全攻击，支持ICSA实验室认证（需提供ICSA认证）

	30
	攻击防范
	提供攻击安全防御，可与安全设备进行联动，可防范下列类型的DOS (Denial Of Service)攻击，TCP、IP、UDP、ICMP、ARP

	31
	▲云平台整合
	支持与Cisco ACI、Vmware NSX、OpenStack等云计算平台进行整合（需提供与各云平台合作的官网说明）

	32
	应用配置模板
	应用配置模板：要求可以根据典型的应用进行配置和优化向导，例如：Microsoft IIS，BEA Weblogic，IBM Websphere，SAP WAS等（需提供产品说明、配置界面截图及验证方法）

	33
	设备冗余
	支持VRRP冗余，支持主备和主主两种冗余模式

	34
	设备性能监控
	提供独立的监控系统，内置数据库长时间的保存设备性能状态

	35
	专用网管接口
	支持专用网管接口实现带外管理

	36
	语言支持
	设备管理界面支持中文，英文等多种管理语言

	37
	管理方式
	支持下列管理方式：CLI，WEB（HTTP/HTTPS），Telnet，SSH，SNMP，GUI界面管理，SOAP

	38
	API接口
	支持API接口和标准XML接口和Rest API；

	39
	集中管理
	支持图形化集中管理( Graphical User Interface)，可在管理平台上集中管理多台设备

	40
	维保
	维保要求

	41
	★产品维保及售后服务支持
	投标产品需提供3年原厂维保。 



2、网络回溯分析系统
	序号
	技术指标要求

	1
	硬件指标:
1、流量处理能力：≥1000Mbps；
2、采集端口： ≥4个1000M以太网网络接口，电口；
3、管理通讯端口：2个以太网网络接口，电口
4、存储大小：≥8TB；

	2
	总体功能:
1、要求采用专用的流量分析硬件服务器进行数据采集分析。
2、要求能够对数据包进行7层的解码。
3、要求能够分布式部署在关键的网络节点，7*24小时实时分析并捕获流量。
4、要求能够对捕获到的网络通讯数据包和统计参数进行长期存储，支持提供对任何时间点的通讯数据进行回溯分析的能力。

	3
	界面要求:
1、要求提供全中文的分析界面，要求提供全中文的文档资料，支持中英文双语协议解码功能。

	4
	系统部署:
1、要求支持分布式部署，并支持流量镜像、分路器等方式部署，要求能够部署在远程网络中进行长期实时分析，通过专用的控制台软件通过网络进行远程分析。
2、要求数据存储可灵活调整，可以灵活扩展存储，在增加扩展存储时不能影响已有的数据存储。不同链路的流量可以分不同的存储区域存储，互不影响。
3、要求支持MPLS虚链路分析，能够根据MPLS VRF TAG设定虚链路，实现对特定MPLS链路的分析。
4、要求支持VLAN虚链路分析，能够根据VLAN ID设定虚链路，实现对特定VLAN流量的分析。
5、要求系统支持多链路分析， VLAN虚链路可设定多个，同一个VLAN流量可属于多个逻辑链路。                                                                 6、要求支持数据包回放功能，能够将已捕获的数据包文件在系统上进行回放分析，实现与实时采集链路相同的分析功能。                                                                              7、要求支持IP网段虚链路分析，能够按IP地址范围设定虚链路，实现对特定IP网段的独立流量分析。                                                              8、要求支持VxLAN虚链路分析，能够根据VxLAN ID设置虚链路，实现对SDN网络特定VxLAN流量的分析。
9、要求支持netflow流量统计功能。

	5
	应用梳理:
1、要求能够灵活的自定义应用，可根据数据包五元组自定义应用、可根据HTTP应用请求中的URL值自定义应用、可根据数据包特征值自定义应用，针对自定义的应用进行流量监测分析。
2、能够通过收集的流量数据，自动梳理网络中主机间的访问关系，图形化呈现，并能够将访问关系中的相关主机和服务端口定义应用。
3、能够支持将定义好的应用集中管理下发到所有的分析设备。

	6
	流量分析:
1、支持对监控链路所有（非TOP N数据）主机、网络应用、IP及TCP、UDP会话的通讯流量信息进行分析，分析指标包括但不限于：字节数，数据包数，IP地理位置，创建、活动、关闭会话数，平均包长，三次握手次数，三次握手平均、最大、最小时间，TCP同步包数，TCP同步确认包数，TCP重置包数，TCP有效载荷数据包数，TCP连接请求无响应次数，TCP连接被重置次数， TCP ACK时延（最大、最小、平均），重传数量、重传率，TCP分段丢失数量、分段丢失率，TCP会话开始时间、持续时间，TCP交易数量，响应时间（最大、最小、平均）等性能分析指标。（提供截图，并加盖投标人公章。对此功能点进行现场演示）
2、数据分析界面可以按以上分析指标值升序、降序排序，支持根据指标值进行数据检索匹配，在分析界面可以直接提取任意会话数据包进行解码分析。
3、数据分析界面必须有明确的时间精度切换选项，时间精度选项必须包含1秒级，至少包含：1秒、1分钟、10分钟、1小时、1天的切换选项。（提供截图，并加盖投标人公章。）
4、支持通过分析网络中的流量提供网络中每个IP主机的服务端口，并提供这些服务端口的流量统计数据，同时提供访问这些服务端口的所有客户端的流量信息。（提截图，并加盖投标人公章。对此功能点进行现场演示）
▲5、支持根据IP、网络应用、IP会话、TCP及UDP会话等多维度的数据层级挖掘分析功能，例如可先排序筛选出流量最大的应用，然后钻取该应用发送tcp同步包最多的ip主机，然后钻取该ip主机连接请求无响应次数最多的ip会话，最后钻取该ip会话中服务器端TCP丢包最多的那条TCP会话。要求分析操作过程简单便捷，可以在同一个分析视图中逐步完成数据钻取过程，每个钻取场景时间不超过30S。（提供截图，并加盖投标人公章）
6、要求提供自动的IP端点分组功能，能将不同网段的IP端点按网段自动分组，同时能按Internet IP的地域归属进行自动分组，如美国、日本等。
7、支持对分支机构的访问流量进行分析，为每个分支机构提供单独的流量分析视图，能够监控分析每个分支机构的网络流量、趋势变化、业务占比、主机用量及网络性能等健康指标。（提供截图，并加盖投标人公章）

	7
	应用质量分析:
1、要求能够监控关键应用的访问性能的详细统计，按访问网段，IP，分析统计访问关键应用的客户端网络传输时延，tcp重传和分段丢失等。
2、要求能够对任意时段指定应用的服务质量关键指标进行分析，服务质量关键指标应当包括： TCP连接请求无响应次数、TCP连接请求被重置次数、TCP 0窗口数量（客户端TCP 0窗口数量、服务器TCP 0窗口数量0、交易处理数量（交易总数、请求数量、响应数量）、响应时间（平均响应时间，最大响应时间，最小响应时间）等。（提供截图，并加盖投标人公章。对此功能点进行现场演示）
▲3、要求能够分类统计指定应用的通讯对象的服务质量关键指标，统计类别应当包括：客户端、服务器、网段统计、IP会话、TCP会话和警报日志等。（提供截图，并加盖投标人公章）
4、以上流量及质量指标分析精度需达到1秒，并支持每秒实时数据刷新。（提供截图，并加盖投标人公章）

	8
	应用交易分析功能:
1、要求能够支持针HTTP、Oracle、DB2等协议的应用交易分析功能，可以直观的看到指定应用的交易处理数量、交易处理时间和交易状态变化趋势图。
2、要求具备HTTP应用交易日志（CDR）功能，能够实时分析并记录指定HTTP应用的URL请求内容、交易处理状态等。
3、要求能够分类统计指定HTTP应用的通讯对象的应用交易处理状况，统计分类应当包括：客户端、服务器、网段统计、交易统计、CDR日志等。

	9
	TCP/UDP会话分析:
1、要求提供对每个TCP/UDP会话的详细数据统计，开始时间，持续时间，结束时间，连接状态，RTT，重传，分段丢失统计。
2、要求能够对TCP会话中的详细应用数据传输过程进行深入分析，能够区分每一个应用交易处理请求和响应，对传输过程中的重传、重复的确认进行统计，对应用交易处理间隔响应进行分析。
3、要求提供针对TCP会话的时序图分析功能，能够图形化的显示TCP会话中的数据交互传输过程，能够图形化显示数据传输中的时间间隔。支持按服务响应时间、服务器传输时间、重传包数量、丢失包数量等任一排序并能自动定位到故障数据包在该TCP会话的时序位置。（提供截图，并加盖投标人公章）

	10
	数据捕获和保存:
1、要求保存数据包时能够根据条件过滤捕获，包括根据IP地址、地址段、通讯协议、TCP/UDP端口等条件过滤保存。
2、要求支持保存特定包长的数据包，可以设定捕获并保存数据包的长度大小，在设置数据包截断存储后，系统应按数据包原始长度进行相关统计分析，不能影响流量统计的准确性。
3、要求支持多存储区域配置，可为不同的监控链路分配不同的存储空间，使不同链路采集的数据互不干扰；存储区域大小可灵活调整，且不会影响已保存的历史数据。                                                                                                                                                             4、要求支持数据包去重功能，在原始流量存在重复包的情况下能够开启去重功能，自动剔除重复的数据包，确保分析结果的准确性。

	11
	流量监测报警功能:
1、要求能够对网络中的总体流量异常、网络中关键主机流量参数、网络中关键应用的流量参数进行监控和报警
2、要求能够对可疑域名解析行为进行监测产生警报，可以定义域名列表、域名地址列表进行监测，发现可疑的域名解析，产生警报。（提供截图，并加盖投标人公章）
3、要求能够对TCP/UDP数据流进行监测，通过定义特征值，监测异常的TCP/UDP通讯并产生警报，特征值可以包括十六进制和ASCII的特征定义。可定义多种特征的与或关系来监测异常数据流。（提供截图，并加盖投标人公章。对此功能点进行现场演示）                                    4、要求支持各种统计的多种参数组合警报，任意IP或指定IP多种流量参数阀值组合警报，任意或指定应用、网段、会话多种流量参数阀值组合警报。（提供截图，并加盖投标人公章。对此功能点进行现场演示）                                                                         5、要求支持警报触发时间范围设置，能够为每条警报设置不同的触发时间。例如：工作日8:00~18:00可触发，其他时段不可触发。

	12
	安全分析要求:
1、要求提供各种安全分析视图，包括：ARP攻击分析视图，蠕虫病毒主机分析视图， DOS攻击分析视图，TCP端口扫描攻击视图，可疑的HTTP、POP3、SMTP会话的主机分析视图并能单独展现各种分析视图。（提供截图，并加盖投标人公章）
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	报表功能:
1、要求提供报表功能，可以根据需要生成即时报表和定时报表。
2、要求可以对不同时间段的报表数据进行对比。
3、要求系统提供默认报表以及允许用户自定义报表。
4、要求默认提供全局流量报表、流量报表、IP地址流量报表、IP地址应用报表、MAC地址流量报表、应用质量分析报表、应用交易分析报表、Top应用报表、Top主机报表、Top内网主机报表、Top网段报表、警报统计报表。
5、支持生成指定业务的SLA报告，报告中应包括以下内容：业务名称；业务所包含的应用数量；业务的总运行时间、故障时间、无故障时间、故障率和无故障率；每个应用的总运行时间、故障时间、无故障时间、故障率和无故障率。
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	协议识别和解析要求:
1、要求提供对常见互联网协议的协议识别功能，至少能对350种以上的常见互联网协议进行识别。                                                            2、要求提供直观的数据包解码分析视图，并且可以提供中/英文双语协议解码，为判断分析网络问题和应用问题提供最可靠的数据依据。
3、要求支持IPv6解码。
4、协议解码具备智能诊断功能，至少能自动诊断以下故障场景：HTTP错误、SMTP/POP3服务器慢响应、SMTP/POP3服务器返回错误、FTP服务器慢响应、FTP服务器错误、TCP连接被拒绝、TCP非法校验和、TCP重复的连接尝试、DNS错误、会话连接故障、重传、IP TTL太小、IP地址冲突等常见故障场景。


备注：
★号指标必须满足
▲号指标为重要指标
其他为一般性指标 

