中山大学附属第七医院
网络安全服务采购需求

1、 项目概况
[bookmark: _GoBack]为全面加强我院信息网络安全的管理和关键信息基础设施的安全防护水平，我院计划于本年度完成核心医疗信息系统满足等级保护三级系统的基本要求，确保我院整体信息化建设符合相关要求。
2、 需求一览表
	序号
	项目
	基本要求

	1
	定级备案服务
（等级保护三级）
	包含信息系统识别及现状调查、制定等保评估工作计划、信息系统安全等级的确定、编写定级报告和备案信息等。

	2
	安全评估服务
	包含系统详细调研、评估工作方案、识别关键信息资产、实施各项安全评估、生成并确认评估报告等。

	3
	漏洞扫描服务
	进行系统安全漏洞扫描（通过专业工具），生成信息系统漏洞扫描报告。

	4
	差距分析服务
	包含依照系统准备差距分析表、安全管理差距分析（通过文档、访谈和测试等方式）、安全技术差距分析（通过文档、访谈等方式）、生成等级保护差距分析报告。

	5
	安全规划及等保整改服务
	包含制作原信息系统产品加固方案、测评不符合及部分符合项整改建议、编制并确认整体信息系统整改方案、完善信息系统安全管理机构、完善信息系统安全管理制度、完善信息系统运维管理制度、培训信息系统安全管理人员等。

	6
	协助测评服务
	协助采购人通过等保测评

	7
	等保测评服务
	本年度HIS系统（三级）信息系统安全等级保护测评工作，出具符合国家信息安全等级保护管理部门规范要求、公安机关认可的信息系统安全等级测评报告（安全等级测评内容应包括技术和管理两大类）

	8
	安全巡检服务
	每两个月一次，时间1年

	9
	安全值守服务
	重大节假日或有安全事件（时间1年）

	10
	应急响应服务
	对应急事件进行恢复业务、排查问题、事件取证并形成报告等工作（时间1年）

	11
	安全通告服务
	包含业界动态、国家安全政策及法律法规、漏洞信息、安全产品评测信息、病毒信息、安全预警、在线通告、走访。

	12
	安全咨询服务
	由安全服务商提供的电话、邮件、面谈等方式提供各类信息系统安全咨询和建议服务。（时间1年）



