防统方系统功能需求
按照原国家卫计委《关于加强医疗卫生机构统方管理的规定》要求，在中山七院建立一套防统方系统，在不影响HIS、PACS、EMR、LIS、HRP等业务系统正常使用的前提下，在核心业务服务区旁路部署防统方审计设备，提供预先防范、事前阻断、事中报警、事后审计等数据访问全生命周期的审计功能，一旦出现违规统方（包括处方、高值耗材等）事件，系统能够准确定位何人、何时、何地、以何种方式进行违规统方，即时预警和阻断违规统方行为，并能对违规统方行为进行追溯管理和智能控制，供管理人员分析取证，同时对正常的统计行为不得产生干扰。具体要求如下：
1.支持旁路数据统计行为审计，审计监测对业务系统无任何效率影响。能独立完成审计数据采集，无需安装探针插件，对用户的服务器及业务系统资源零占用。
2.支持所有类型数据库统计监测，全系统数据统计行为审计，所含审计服务DB数能满足医院目前及未来扩充使用。
3.支持虚拟化环境和云平台架构审计。
[bookmark: _GoBack]4.支持千兆以上网络环境及至客户端（不限制客户端数量）同时并发的监控。
5.支持医院核心业务系统中财务数据、病人资料、药品、高值耗材、资产等核心数据的审计监控，拥有报表功能，能够出具针对纪委、监察室相使用的防统方审计报告。
6.可疑对象定位功能，可以精确定位可疑对象的物理位置。
7.统方行为阻断功能，针对异常安全事件，通过预置策略，当用户触发策略时，对统方行为进行网络阻断，阻止其继续访问数据库。
8.支持接入七院短信平台，或自带短信猫功能。支持发送异常告警短信，及时提醒纪委工作人员异常状况（含断网、关机、重启等物理异常）。
9.支持白名单管理功能，对合理行为进行自动放行，避免误报，或保持较低误报率。
10.支持审计细粒度管理设置。
11. 支持权限管理，供纪委内部根据工作职能进行权限划分。管理、审计用户权限分开，相应权限的用户只能查看、管理相应的系统功能，责任明确。
12.系统应能对自身运行状态和事件（包括登录、系统参数修改、系统异常等）进行审计，当设备和系统出现异常时，记录相关信息，第一时间通过邮件或者短信发送报警信息给指定负责人。
13.审计数据永久保存，并支持外接存储设备进行备份。数据应进行加密保管，只能通过专门工具进行恢复和查询浏览。
14.若甲方要求乙方系统接入甲方集成平台，乙方需无条件配合实现。
