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为贯彻落实《卫生系统电子认证服务管理办法（试行）》的文件精神，全国各大医院积极做好卫生系统电子认证服务体系建设，以满足卫生信息系统在身份认证、授权管理、责任认定等方面的信息安全需求，结合《中华人民共和国电子签名法》、《电子认证服务管理办法》（工信部令2009年第1号）等法律法规，医院移动护理、电子病历、电子医嘱、电子处方、知情文书、检查检验报告、检查结果报告系统及其他医疗信息系统应当与电子认证CA安全应用进行比较深度的集成，从而实现全院医生及护士等系统使用人员使用数字证书登录相关医疗信息系统，以确保身份的真实性、医疗信息的安全性、完整性和不可抵赖性。
近年来，在国家卫生和计划生育委员会相关政策指导下，以电子病历为核心的医院信息化建设发展迅速，电子病历已经成为医院日常医疗服务的核心，而随着医院信息化建设的逐步推进，医院的无纸化建设也越来越受到重视。在医院推行无纸化，取消纸质病历后，能够大大减少进行手写签名的工作量，降低医护人员工作负担，同时又为医院节省了大量的纸张耗材成本。以数字证书认证技术，解决医院卫生信息化建设的电子病历、电子医嘱、电子处方、知情文书、检查检验报告、检查结果报告系统及其他医疗信息系统的电子数据的可信性问题，建立面向医嘱、病历和处方等电子医疗数据的数字认证流程、数据格式、统计及举证标准，最终达到全流程无纸化的经济效益和提供更优质、高效、便捷医疗服务的应用效益。
另一方面，随着医疗信息化建设蓬勃发展，移动互联、智能、云计算等前沿热门概念都以最快速度应用到医院信息化建设中，近年来医疗技术与就医服务水平都上升到了一个新的台阶。在医疗领域，结合实际业务场景衍生了移动查房系统、移动护理系统、移动药事系统，以及移动OA办公等。医院医生护士使用手持移动终端设备进行工作，查阅相关记录，极大提高了工作效率。但是，在应用移动互联网信息化系统的同时，也产生了安全性和合规性的问题，例如：登录移动信息化系统时的强身份认证，以及工作记录的电子签名等。
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[bookmark: _Toc57794110] 单点登录的强身份认证
随着医院信息化建设的发展，医院的业务系统也越来越多，往往一个岗位需要用到多个业务系统，每个系统有各自的账号，这就造成每个员工需要管理多个账号，且在登录过程中需要单独验证，极影响工作效率。 
所谓单点登录，就是要实现用户只登录一次就可以对院内所有已赋予相应权限的系统进行访问。可以通过单点登录技术，实现统一、标准的用户信息认证和管理，以此达到提医院信息化系统效能的目的。
据了解，Ukey和移动云签署系统都可以通过个人数字证书的验证来实现单点登录，但是在移动互联网时代的今天，扫码登录已经成为大部分人乐意接受的操作方式，相对于Ukey的缺点（需要随身携带，易丢失，易损坏等），移动云签署系统通过扫码验证的方式具先进，更有优势。
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电子病历是整个病案无纸化评级里的核心组成部分，病历资料中的医务人员、患者或患者家属的签字在无纸化的情况下如何合法且高效的完成，是开展无纸化病案归档需要解决的重要课题。
在对电子病历进行签名时会遇到一些特殊场景，比如移动护理、手术室多方会签等，传统的Ukey因为场景限制很难完成即时签名操作，因此需要可以满足移动签名需求的一套系统。经考察移动云签署系统可以在满足此类情景的情况下，还可以进行非即时签名，授权代签等传统Ukey无法提供的功能。
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根据《国务院关于积极推进“互联网+”行动的指导意见 国发〔2015〕40号》、《国务院办公厅关于促进平台经济 规范健康发展的指导意见 国办发〔2019〕38号》、《关于印发互联网诊疗管理办法（试行）》等相关文件的规定，互联网医院的建设必不可少的一个环节就是患者的合法电子签名。
因互联网医院的特殊性，不适用于针对面签或手写板签署等场景的传统患者签系统。基于移动云签署的移动患者签名系统可以完美的适配这种远程患者签名的场景。医生诊断之后将医嘱或者相关的知情文书远程推送到患者手机等移动终端，患者在确认无误后通过患者云签数系统完成身份认证、事件性个人数字证书的颁发、执行数字签名等一系列操作，最终生成具有完整、可信数字签名的患者知情文书，最后再由医护人员进行相关签名并保存生效。
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通过建设移动医疗云签署系统，基于可信第三方CA颁发的数字证书，通过密钥分割技术、分布式协同数字签名技术，为移动端提供了与传统USBKEY相同的功能，包括数字签名、身份认证、数据加解密等密码服务。使数字签名操作具有更广泛的应用场景：医护人员可以通过移动终端（手机等）实现医院各个系统的单点登录以及电子病历、移动护理系统、移动查房系统、移动临床药学系统、移动输液系统、互联网医院等移动互联网环境下的数字签名，为签名人提供便捷、可靠的身份认证和电子签名服务，保障移动互联网环境中的数据安全，进而实现电子病历评级及互联网医院的相关建设要求。
通过本次项目建设，移动签名覆盖电子病历、护理文书、移动护理、统一门户、互联网医院等业务，提供标准接口服务配合医院相关系统实现云签功能，包含2000张个人移动数字证书服务及相关服务器证书，含三年数字证书服务。
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