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（一）项目基本信息表
	序号
	项目名称
	
项目概述
	数量
	单位

	1
	中山七院容灾工具
	背景：
数据是我院重要资产，在面临来自各方面的威胁，如自然灾害、硬件故障、人为误操作等，这些都可能导致数据的丢失或损坏。因此，建设灾备运维体系项目对于确保我院数据的安全性和业务的连续性至关重要。
项目旨在为我院建立一套高效、可靠的、更完善的容灾工具，包括数据备份恢复系统、数据灾备管理软件、数据库管理运维工具、网络运维工具等。
通过备份数据，并在必要时进行数据恢复和业务拉起，可以确保数据的完整性和可用性。同时，通过容灾运维体系帮助我院提前发现并解决潜在的问题，提高应对灾难的能力。

建设内容：建设一套容灾工具，包括数据备份恢复系统、数据灾备管理软件、数据库管理运维工具、网络运维工具等。

详见技术需求。
	1
	套



（二）具体技术要求
	需求名称
	序号
	需求描述

	各系统需求：

	1.数据库管理运维工具
	1.1
	监控：
建立基于数据库及其操作系统上的多层次维护预警体系，提高系统可用率，实时的将数据库相关运行隐患通知到 IT 人员。

	
	1.2
	巡检：
根据数据库运行等级，设定不同的巡检周期、巡检深度、巡检范围，快速高效发现数据库运行隐患。

	
	1.3
	性能分析
快速进行数据库性能分析、发现性能问题并给出优化建议，快速诊断并解决线上 SQL 性能问题。

	
	1.4
	容量分析：
对数据库及其所在操作系统的关键容量指标和性能指标进行集中、统一管理和分析的功能模块。

	
	1.5
	日常运维：
通过标准化日常数据库和主机管理流程，降低人工操作风险。

	
	1.6
	建立SQL质量管控体系，通过系统工具可以对库的建模分析、扩展性分析、SQL性能分析、并输出相关审核报告，不断提升开发质量。

	
	1.7
	ADG切换：
支持Oracle和备库的快速切换、强制切换、临时拉起备库测试等。

	
	1.8
	脚本管理：
支持保存 DBA 日常运维常用脚本，提高运维效率。

	
	1.9
	任务管理：
支持批量下发任务，批量收集脚本返回结果。

	
	1.10
	报表管理：
允许用户编写 SQL 语句，使用平台采集到的数据，生成特点格式的报告。

	2.数据备份恢复系统
	2.1
	跨版本软件兼容，支持Microsoft Windows 、Linux等操作系统及Oracle、SQL Server、MySQL、MariaDB等数据库软件环境、数据同步要求，支持源端与目标端采用不同的操作系统及数据库软件版本。

	
	2.3
	字符集兼容，支持部署同步软件可自动识别源端和生产端的字符集，同时支持源端和目标端和跨字符集复制要求。可支持跨字符集数据库迁移、跨字符集数据库的复制要求。

	
	2.4
	部署方式，支持多种部署模式，支持客户端安装部署模式、支持无代理部署模式、支持绿色软件部署模式，支持以上模式混合使用。

	
	2.5
	DDL/DML一体化同步，支持DDL/DML一体化实时同步、无任何限制

	
	2.6
	复制颗粒度，通过图形化支持整实例、整库、用户、表、字段等多种级别独立或组合的数据复制；支持不同用户名、表名、列名之间的映射复制；支持同步包含指定列的表；

	
	2.7
	对象比较与修复，支持数据库对象在线比较，并能通过图表方式提醒用户差异结果。支持差异对象的一键式修复。

	
	2.8
	数据比较与修复，支持按照表、用户、整库为单位在线比较，并能够通过图表方式提醒用户差异结果。

	
	2.9
	支持按照表、用户、整库为单位的一键式修复，包括但不限于自动修复、手工修复，且支持相关联的表一并修复，支持整表修复和仅修复差异数据

	
	2.10
	增量回切，支持增量数据回切功能。即备机接管后，可将备机的增量变化数据回切到源机。 

	3.数据灾备管理软件
	3.1
	数据同步备端数据可直接使用，无须数据还原、或挂载映射。

	
	3.2
	支持反向数据同步，实现快速业务回切，回切时间可达到秒级

	
	3.3
	支持多种业务监控对象，支持生产主机服务或进程监控、支持生产主机CPU、内存、磁盘、网络资源监控、支持自定义监控脚本；可配置监控失败次数，满足切换条件时自动备端接管业务。

	
	3.4
	支持心跳检测机制，可配置心跳次数以及间隔，防止网络抖动造成误切换。

	
	3.5
	支持节点仲裁、磁盘仲裁两种仲裁机制，防止心跳故障导致脑裂场景，支持多节点仲裁，防止出现仲裁节点单点故障的现象。

	
	3.6
	支持主备模式容灾，可实现业务级自动接管。

	
	3.7
	支持虚拟IP自动漂移。

	
	3.8
	支持业务自动切换，提供自定义脚本功能，在整个业务切换过程中，能够流程化启动或停止相关应用服务，确保切换后业务系统对外提供服务。

	
	3.9
	灾备端增量数据可反向复制到生产端，支持反向建立主备模式的高可用作业，实现业务级自动回切。

	4.网络运维工具
	4.1
	提供一体化监控、AI预警预测、自动化运维等功能

	
	4.2
	一体化监控能力：
性能监控：防火墙源会话、目的会话、并发连接、新建连接、CPU、内存信息、存储IO响应、总带宽、IOPS监控
网络管理：内网地址、公网地址、VLAN规划管理
资源管理：客户资源管理、集群资源管理、内网资源管理、计算资源管理、外网资源管理、外网资源核查。
主机管理：云主机管理、物理主机管理、安全资源管理


	
	4.3
	AI预警预测能力：
突变预警：基于AI算法，实时监测存储性能、防火墙性能等，告警信息及时同步至客户及应用厂家，提升故障响应效率。
资源预测：训练过往的CPU、内存使用率数据，预测资源使用率走势，提前通报风险预警；提供扩容缩容建议，综合分析真实值与预测值，对虚拟机进行扩容、缩容决策，最大程度合理分配系统资源


	
	4.4
	自动化运维能力：
自动开通：将工单自动归类、生产策略，根据策略依次完成工单的自动开通，并通知客户。
自动封堵：根据采集的封堵信息结合行为模型完成分析，识别非法IP并自动处置或同用户处置，实现自动封堵；
自动作业：定期巡检灾备、资源配置、信息备案等作业，解析作业失败原因，给出解决方案，自动拉起作业

	商务需求：

	5.培训服务、售后
	5.1
	提供商需为医院提供每年不少于1次专题培训，包括项目相关的产品集成、日常维护、安装调试、运维监控、数据备份及灾备业务等在内的技术培训工作，并提供项目相关的培训教程和技术操作手册。

	
	5.2
	根据项目需要进行容灾规划、系统调研、定期演练和技术支持等。

	
	5.3
	项目验收通过后，中标人至少提供3年免费维护。

	6.付款方式
	6.1
	合同签订后15个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的30%付给中标人；项目验收后15个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的70%付给中标人。
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