
二期国产密码应用建设项目调研需求确认书

（一）项目基本信息表
	序号
	项目名称
	项目概述
	数量
	单位

	1
	密码服务平台
	提供密码服务管理平台的《商用密码产品认证证书》，满足GM/T 0028 安全等级第二级要求。支持对密码服务实例进行统一管控；支持多租户管理功能，针对不同租户分配对应角色和权限的功能；支持镜像管理，包括导入、删除等管理；支持服务规格管理；支持资源管理功能；支持应用级别限流功能；
	1
	套

	2
	国产密码应用系统
	安全机制，以确认系统处理数据在某一时间的存在性和相关操作的相对时间顺序，为信息系统中的时间防抵赖提供基础服务。
动态令牌服务：基于代表身份的密钥，结合时间、事件或挑战信息，生成每隔一段时间变化一次的动态密码（口令），避免静态口令泄露带来的安全隐患。
签名验签服务：能够对各类电子信息数据、电子文档等提供基于数字证书的数字签名服务，并对签名数据验证其签名真实性和有效性，含客户端签名控件。
电子签章服务：通过采用组件技术、PKI技术、图像处理技术等对电子文档签名并加盖签章，用于辨识电子文档签署者身份，保护文档完整性、防止对文档未经授权的篡改、确保签名行为的不可否认，并实现数字签名的可视化展现。
协同签名服务：采用密钥分割、协同签名、大数据分析感知等一系列技术，为移动端提供移动数字证书全生命周期管理及基于移动数字证书的协同签名服务。
手机盾：采用密钥分割技术、移动隔离技术，与移动安全认证系统协同，实现在移动终端的密钥、数字证书全生命周期管理及密码运算。
密钥管理服务：提供统一的密钥全生命周期管理服务，支持平台密钥和租户密钥管理等功能。
	1
	套

	3
	SSL证书
	标识服务端的身份
	1
	套

	4
	CA系统改造
	现有CA系统支持国密算法。含：个人数字证书（3 年服务）、患者数字签名系统（3年服务）、患者数字签名终端（3年服务）
	1
	套

	5
	国密浏览器
	支持SM2、SM3、SM4密码算法，基于国密算法的SSL协议建立与服务端的国密通道访问
	300
	套

	6
	安全认证网关
	符合GM/T 0025《SSL VPN网关产品规范》的SSL安全网关，满足运维人员的远程运维人员安全登录
	1
	套

	7
	应用安全网关
	支持基于证书的服务器和客户端身份认证，提供数据在传输过程中的机密性和完整性保护。
	1
	套


（二）具体需求

	需求名称
	模块
	需求描述

	功能需求：

	密码服务平台
	1
	▲支持密码应用的管理，包括应用注册、编辑、审核、删除等操作，便于统计和掌握密码应用侧的情况，支持应用与密钥相互关联。支持物理密码设备（包括服务器密码机、签名验签服务器、金融密码机、时间戳服务器等）、虚拟化密码设备云服务器密码机以及密码设备组的管理和监控功能。（须提供功能截图并加盖原厂公章）

	
	2
	▲密码服务平台符合国密局要求，平台认证管理支持用户名/口令、数字证书等多种认证方式，满足密评合规要求；用户权限、审计内容包含完整性信息，满足密评合规要求。（须提供功能截图并加盖原厂公章）

	
	3
	支持对密码服务平台的密码服务实例和设备服务实例进行在线管理，可实现快速启用、停用，动态扩展。

	
	4
	▲对接入平台的业务系统实现统一认证，支持口令、AK/SK 等多种认证方式。平台为业务系统配置认证策略，设置密码服务授权策略。在业务系统调用密码服务平台接口进行密码运算时，对其进行身份验证和服务访问控制，实现细粒度的业务系统接入控制。（须提供功能截图并加盖原厂公章）

	
	5
	备份与日志安全：提供设备组主密钥和应用密钥的备份恢复能。密码服务平台业务流水与操作日志可保存至少6个月并可配置1/6/12/36月，满足用户对日志追溯的安全性要求；并可通过Syslog进行转发。（须提供功能截图并加盖原厂公章）

	
	6
	▲算法要求：支持非对称算法：SM2、SM9等国密算法；支持对称算法：SM1、SM4等国密算法；支持摘要算法：SM3。（须提供具备CNAS资质的第三方检测机构出具的软件测试报告）

	
	7
	支持基于Socket的API开发接口；接口支持IP白名单、用户名口令认证、数字证书认证等多种认证方式。

	
	8
	统计分析：具备统计分析与审计管理功能，具备查询分析、报表管理、设备统计、应用统计；可对查询分析结果统计分析，可选择审计日志时间、模板类型、单位、应用，可生成doc、pdf并可对章节内容进行编辑。

	
	9
	支持业务流水的审计，审计信息需要包含应用名、客户端IP、运算使用的密码资源、操作耗时、操作结果、完整性校验结果等信息，满足密评合规性要求。

	
	10
	租户功能：具备独立租户页面，租户管理首页可查看当前租户运行时间、应用数量、密钥数量、证书数量、异常服务等内容；具备租户应用与密码服务管理、租户密钥管理、租户证书管理等功能；管理平台无法查看和管理租户密钥详细信息，保障租户密钥的安全管理。

	
	11
	1、具备国家密码管理局颁发的商用密码产品认证证书，满足密码模块安全等级二级要求（须提供商密证书证明材料扫描件）。

	
	12
	2、所投产品具备至少十项名称包含密码服务平台相关的软件著作权证书，如密码服务平台统计分析软件、数据采集软件、分级管理软件、大屏可视化软著等。（提供软件著作权扫描件）

	
	13
	3、▲支持国产化国产处理器、操作系统、数据库、中间件兼容互认证，并分别提供海光、龙芯，OpenCloudOS、银河麒麟、统信，中创、金格、金蝶、东方通，南大通用、人大金仓、瀚高、海量数据、达梦等互认证证书。（须提供证书扫描件并加盖原厂公章）

	国产密码应用系统
	1
	时间戳服务：

1、算法支持：支持SM3WithSM2、SHA512WithRSA、SHA256WithRSA算法。

2、时间戳服务器从国家权威标准时间发布机构获取标准时间，综合使用公钥加密技术、数字证书和数据摘要技术，为用户的电子数据签发可信、权威的时间戳。

3、签发可信时间戳：接收用户发起的时间戳请求，签发可信时间戳。

4、▲管理时间戳：时间戳服务器可配置外置数据库存储已签发的时间戳，以便日后取证。

5、管理时间戳证书：管理时间戳服务器的数字证书，生成申请服务器证书的申请文件、导入证书。

	
	2
	动态令牌认证服务：

1、多类型动态口：支持 TOTP、HOTP、OCRA 多种形式动态口令。

2、多种算法：支持HmacSHA1、HmacSHA224、HmacSHA256、HmacSHA384HmacSHA512、SM3、SM4、HmacSM3 等多种算法。

3、▲完善用户管理机制：支持管理系统添加、API接口注册和 LDAP、AD 同步等多种形式用户管理机制。

4、▲多种认证介质对接：提供各种常用平台(I05、Android)的 SDK，可以支持多种认证介质对接。

5、支持多租户场景：支持多租户场景，租户之间数据隔离，

6、日志审计支持：管理员所有关键操作均会记录审计日志，方便审计员进行查询与审计。

7、监控服务：支持对口令验证、验证服务器连接情况等内容进行监控统计，并提供相关展示页面。

8、动态口令强认证技术：使用密码技术实现的在客户端和服务器之间通过共享秘密进行认证，支持客户端利用口令产生器生成动态令牌。

9、用户令牌信息包括用户名、令牌名、令牌种类、设备ID、绑定时间，可以进行解绑操作。

	
	3
	签名验签服务：

1、支持SM2、RSA签名验签算法。

2、支持RESTFUL接口协议用服务接口。

3、支持PKCS1、PKCS7等多种签名格式。

4、支持证书的申请、导入功能，支持证书链管理功能。

	
	4
	电子签章服务：

1、签章客户端软件提供文档签章、验章、版式文件阅读等功能，具体有广泛的兼容性。支持WindowsXP（SP3）及以上版本Windows系列操作系统，支持麒麟、统信UOS等国产操作系统；支持Edge各版本和InternetExplorer（IE10.0以上版本）、360浏览器、FireFoxV52以上、Chrome等主流浏览器和国产安全浏览器；

2、集成接口：支持B/S及C/S架构的应用系统集成。

3、支持手工定位、关键字定位、坐标定位等签章定位方式，支持单页、多页模式签章，满足各类应用系统在不同业务场景的集成需要。

4、支持对PDF版式文件签章。

5、支持对已经签章的版式文件进行签章验证，并支持对带有时间戳的签章进行验证。

6、提供轻量化的客户端本地WEB阅读器，可支持Web方式的版式文件阅读。

7、▲支持电子印章从制作到使用授权、挂失、销毁直至使用审计等全生命周期管理。

8、▲支持将CA签发的USBKey数字证书注册到签章管理系统中，同时支持对接CA系统，完成USBKey数字证书申请及导入，并具备对已注册数字证书的管理。

9、支持电子印章申请，申请时录入所需要的印章图片、用户信息、经办人等数据。

10、电子印章制作，审核通过后进行电子印章的制作，制作成功后生成符合标准的电子印章数据，保存到电子签章系统数据库中。

11、支持对生成的日志信息进行审计，可提供印章申请、制作过程的审计，可提供对电子签章用章和维护管理操作审计，并支持按照用户、日期、操作结果等进行分类查询与统计。

12、▲支持供自助印章注册和管理功能，用户可管理印章信息、印章模版等。

	
	5
	协同签名服务：

1、支持符合国标规范的数据签名功能,客户端与服务器端分别根据自身密钥因子完成中间签名，最后由协同签名合成符合规范的电子签名。

2、支持标准数据签名的验签功能，系统可以利用 CA 颁发的数字证书完成对数据签名值的验证功能，能够根据签名结果判断数据的真实性，可靠性。

3、▲支持对接 CA 系统，利用协同签名产生的公钥申请数字证书，完成移动端的 SM2 证书颁发，同时可以利用 CA 系统固定的对接流程完成数字证书的申请、颁发、验证、注销等证书业务。

4、支持白名单与网络隔离机制，充分结合业务系统自身的安全策略，通过建立安全访问规则提高系统的安全性与抗风险能力。

5、▲支持多种形式的系统对接，其中包括常见客户端(iOS，Android、Windows、Linix、欧拉鸿蒙)的SDK，可以有效的对接应用业务系统的各种场景;协同签名服务端提供业务查询，证书调用等 Web 接口。

6、支持完善的风险预警机制，应用端、客户端和服务端都存在相应的监控规则，异常操作操作及时通知，同时根据行为的风险等级采取临时冻结或永久冻结用户密钥的措施，确保用户密钥不被非法使用。

	
	6
	手机盾：

1、支持密钥分割生成，密钥协同签名运算，与协同签名服务协同，实现在移动终端用户身份登录鉴别。

2、提供标准的SDK包，支持标准的SKF接口，支持IOS、Andriod环境进行集成。

3、▲支持数字证书生命周期管理，支持用户数字证书管理，包括用户证书申请，证书更新，证书注销等。

4、支持代码混淆技术，确保软件分析难以奏效。

5、进行软件密码模块密钥分散与用白盒密码技术进行安全保护，确保密钥在软件密码模块的安全存储。

6、▲具备国家密码局商用密码检测中心颁发的基于Andriod、iOS、windows、linux、欧拉、鸿蒙等终端操作系统的国密认证证书。

	
	7
	密钥管理服务：

物理要求：

1、1U机架式设备，冗余AC电源，RJ-45 10/100/1000Mb≧2，支持设备状态灯显示运行状态，包括不限于电源状态灯、运行状态灯、告警灯等。

资质要求：

1、通过国家密码管理局认证，具有商用密码产品认证证书，且密码模块安全等级不低于二级。（须提供证书扫描件）

2、具备《网络安全专用产品安全检测证书》，须提供证书扫描件。

3、▲通过中国质量认证中心的节能认证，具备CQC产品认证证书，须提供证书扫描件。

4、具备《中国国家强制性产品认证证书》，须提供证书扫描件。

厂商资质：

1、▲考虑厂商研发及服务的综合实力，其具备符合GM/T 0028-2014《密码模块安全技术要求》安全等级三级的密码整机类设备和密码板卡类设备。(须提供商密证书等相关证明材料)

2、▲为更好的证明密码设备制造商拥有完善的软件开发和规划模型和高度规范化、标准化的组织能力、管理能力和技术能力，密码设备制造商通过了能力成熟度模型集成研发体系五级评估。须提供能力成熟度模型集成证书扫描件，并加盖密码设备厂商公章。

3、▲为保证售后整体服务质量和应急服务响应，其生产厂商应通过《商品售后服务评价体系》（GB/T 27922-2011）五星级认证和应急预案管理体系认证。（须提供五星级售后服务认证证书和应急预案管理体系认证证书并加盖原厂公章）

功能要求：

1、可提供各类型密钥对的生成，可安全存储各种类型的非对称密钥对、对称密钥。

2、▲可提供基于 SM2、RSA、DSA、ECDSA、SM9、EdDSA等算法的签名/验签、加密/解密、密钥协商等功能。

3、▲可提供基于 SM1、SM4、SM7、DES/3DES、AES 、ZUC等算法的加解密功能，算法模式支持 ECB/CBC/OFB/CFB/CTR/XTS/GCM/CCM 等。

4、消息鉴别码的产生及验证：支持 SM1、SM4、SM7、DES/3DES、AES 等算法的 CBC-MAC、CMAC 的产生及验证。

5、杂凑密码运算：支持 SM3、SHA1、SHA2、MD5 等算法的杂凑运算功能。

6、消息认证码的产生：支持 SM3、SHA1/SHA2 等算法的 HMAC 的产生及验证。

7、随机数生成：支持基于WNG8物理随机源的随机数生成功能。

8、权限控制：支持管理员、审计员、操作员多级权限，对设备的不同管理操作需不同管理人员登录，从而具备相应的管理权限。管理员支持通过UKEY+个人数字证书进行登录认证。

9、密钥管理：支持各类型密钥的生成、删除、查看、备份和恢复等功能。

10、访问控制：支持 IP 白名单、连接口令等访问控制功能。

11、▲提供 GM/T 0018、JCE、PKCS#11 等国密、国际标准规范接口，支持 IPV4/IPV6 双栈协议。

12、▲为确保产品的稳定性和安全性，所采用PCI-E密码卡和智能密码钥匙具备二级模块《商用密码产品认证证书》，同时密码卡、整机及配件智能密码钥匙应保持一致性。（须提供商密证书等相关证明材料）

13、密钥结构采用“系统保护密钥-用户密钥-会话密钥”的三层密钥保护结构，保证关键密钥在任何时候不以明文形式出现在设备外，密钥备份文件受备份密钥加密保护。

14、NTP 时间同步：支持 NTP 时间同步功能。

15、支持基于 RSA、SM2 的安全通道接入，确保数据传输的安全性。

	SSL证书
	1
	用于标识应用系统/网站真实身份，防钓鱼防欺诈，建立系统/网站安全通道加密数据传输，防窃取防篡改。证书直接显示网站所有权、企业信息、浏览器直观展现HTTPS、安全锁等显眼标识。

	
	2
	▲支持微软件浏览器、火狐浏览器、苹果浏览器。投标文件中提供所投产品根证书入驻火狐（mozilla）、微软、苹果的CA信任列表的官方截图（投标文件中附查询链接）。

	
	3
	▲证书服务机构遵循CA/Browser 论坛（CA/Browser Forum）的相关指引提供SSL、EV SSL证书服务，SSL证书及EV SSL证书分别符合WebTrust SSL（WebTrust Principles and Criteria for Certification Authorities–SSL Baseline with Network Security v2.3）、WebTrust EV SSL（WebTrust Principles and Criteria for Certification Authorities–Extended Validation SSL V1.6.2）；提供证书服务机构过往年度(最新)WebTrust SSL、WebTrust EV SSL审计报告。

	
	4
	根证书-CA证书链密钥长度2048-4096位。

	CA系统改造
	1
	医院现有云签署系统对接医院现有随访系统及PACS系统，实现CA扫描登陆；

	
	2
	提供20张个人数字证书，证书有效期为3年；

	
	3
	对接深圳市云监管平台的证书签发接口、证书注销接口，实现患者个人数字证书申请及注销的功能。

	
	4
	提供患者数字签名终端系统3年服务；

	国密浏览器
	1
	支持双算法、SSL 单向及双向链接、NPAPI/PPAPI 控件、页面解析功能、页面标签栏功能、地址栏功能、前进后退、页面刷新、网址收藏、收藏夹管理、证书管理、下载管理、扩展管理、默认搜索引擎设置、网络连接设置、支持数据安全通讯功能、插件管控、证书管控、安全沙箱、防拷贝、隐私设置、无痕浏览、水印功能功能；

	
	2
	支持浏览托盘；

	
	3
	具有国家密码管理局颁发的商密认证证书；

	安全认证网关
	1
	标准1U机架式设备，1+1冗余电源，RJ-45 100/1000Mb≧6，SPF 100Mb/1000Mb光口≧4，支持万兆光口扩展，支持设备状态灯显示运行状态，包括不限于电源状态灯、运行状态灯、告警灯等。

	
	2
	通过国家密码管理局认证，具有商用密码产品认证证书，整体设计、安全实现符合国家密码管理局密码模块安全二级的要求。（须提供证书复印件）

	
	3
	▲具备《计算机信息系统安全专用产品销售许可证》或公安部检测报告，须提供证书复印件。

	
	4
	▲通过中国质量认证中心的节能认证，具备CQC产品认证证书，须提供证书复印件。

	
	5
	▲具备《中国国家强制性产品认证证书》，须提供证书复印件。

厂商资质：

	
	6
	▲考虑厂商研发及服务的综合实力，其具备符合GM/T 0028-2014《密码模块安全技术要求》安全等级三级的密码整机类设备和密码板卡类设备。(须提供商密证书等相关证明材料)

	
	7
	▲满足GM/T 0023《IPSec VPN网关产品规范》、GM/T 0025《SSL VPN网关产品规范》规范要求。

	
	8
	▲为更好的证明密码设备制造商拥有完善的软件开发和规划模型和高度规范化、标准化的组织能力、管理能力和技术能力，密码设备制造商通过了能力成熟度模型集成研发体系五级评估。须提供能力成熟度模型集成证书扫描件，并加盖密码设备厂商公章。

	
	9
	▲为保证售后整体服务质量和应急服务响应，其生产厂商应通过《商品售后服务评价体系》（GB/T 27922-2011）五星级认证和应急预案管理体系认证。（须提供五星级售后服务认证证书和应急预案管理体系认证证书并加盖原厂公章）

	
	10
	▲支持B/S 应用，支持FTP、Telnet、远程桌面以及通用的C/S 应用，支持基于IP的所有应用。 2、支持将真正应用服务的地址隐藏，用户仅知道网关地址；支持在有防火墙可创建多个SSL服务，保护不同的应用服务；支持将真正应用服务的地址隐藏，用户仅知道网关地址；支持在有防火墙 NAT 映射情况下正常访问有重定向的网站；

	
	11
	支持对用户连接数、应用访问情况，系统资源占用等信息进行详细统计；

	
	12
	支持国密 SM2/SM3/SM4算法；支持SSL、IPSEC双安全协议；支持不同的服务可拥有不同的站点证书；

	
	13
	支持Web方式进行管理以及系统升级。

	
	14
	▲支持系统管理员、安全管理员、审计管理员三权分立，分管综合安全网关的不同功能并互相审计。管理员身份采用基于USBKEY和国密数字证书的双因子身份鉴别。

	
	15
	支持对密钥和服务配置等重要数据进行备份恢。

	
	16
	支持本地证书签发，可签发SM2证书和RSA证书。

	
	17
	▲支持创建VLAN口，聚合网口、BGP/OSPF动态路由、IPv4和IPv6静态路由、GRE等网络相关配置。

	
	18
	支持集群部署，主备机器间自动同步数据；支持被第三方的负载均衡器进行负载。

	
	19
	支持配置告警规则，监控设备系统状态和服务，告警触发时可发送邮件和syslog通知。

	
	20
	管理员所有关键操作均会记录审计日志，方便审计员进行查询与审计。

	应用安全网关
	1
	1、标准1U机架式设备，1+1冗余电源，RJ-45 100/1000Mb≧6，SPF 100Mb/1000Mb光口≧4，支持万兆光口扩展，支持设备状态灯显示运行状态，包括不限于电源状态灯、运行状态灯、告警灯等。

	
	2
	通过国家密码管理局认证，具有商用密码产品认证证书，整体设计、安全实现符合国家密码管理局密码模块安全二级的要求。（须提供证书复印件）

	
	3
	▲具备《计算机信息系统安全专用产品销售许可证》或公安部检测报告，须提供证书复印件。

	
	4
	▲通过中国质量认证中心的节能认证，具备CQC产品认证证书，须提供证书复印件。

	
	5
	▲具备《中国国家强制性产品认证证书》，须提供证书复印件。

厂商资质：

	
	6
	▲考虑厂商研发及服务的综合实力，其具备符合GM/T 0028-2014《密码模块安全技术要求》安全等级三级的密码整机类设备和密码板卡类设备。(须提供商密证书等相关证明材料)

	
	7
	▲满足GM/T 0023《IPSec VPN网关产品规范》、GM/T 0025《SSL VPN网关产品规范》规范要求。

	
	8
	▲为更好的证明密码设备制造商拥有完善的软件开发和规划模型和高度规范化、标准化的组织能力、管理能力和技术能力，密码设备制造商通过了能力成熟度模型集成研发体系五级评估。须提供能力成熟度模型集成证书扫描件，并加盖密码设备厂商公章。

	
	9
	▲为保证售后整体服务质量和应急服务响应，其生产厂商应通过《商品售后服务评价体系》（GB/T 27922-2011）五星级认证和应急预案管理体系认证。（须提供五星级售后服务认证证书和应急预案管理体系认证证书并加盖原厂公章）

	
	10
	▲支持B/S 应用，支持FTP、Telnet、远程桌面以及通用的C/S 应用，支持基于IP的所有应用。 2、支持将真正应用服务的地址隐藏，用户仅知道网关地址；支持在有防火墙可创建多个SSL服务，保护不同的应用服务；支持将真正应用服务的地址隐藏，用户仅知道网关地址；支持在有防火墙 NAT 映射情况下正常访问有重定向的网站；

	
	11
	支持对用户连接数、应用访问情况，系统资源占用等信息进行详细统计；

	
	12
	支持国密 SM2/SM3/SM4算法；支持SSL、IPSEC双安全协议；支持不同的服务可拥有不同的站点证书；

	
	13
	支持Web方式进行管理以及系统升级。

	
	14
	▲支持系统管理员、安全管理员、审计管理员三权分立，分管综合安全网关的不同功能并互相审计。管理员身份采用基于USBKEY和国密数字证书的双因子身份鉴别。

	
	15
	支持对密钥和服务配置等重要数据进行备份恢。

	
	16
	支持本地证书签发，可签发SM2证书和RSA证书。

	
	17
	▲支持创建VLAN口，聚合网口、BGP/OSPF动态路由、IPv4和IPv6静态路由、GRE等网络相关配置。

	
	18
	支持集群部署，主备机器间自动同步数据；支持被第三方的负载均衡器进行负载。

	
	19
	支持配置告警规则，监控设备系统状态和服务，告警触发时可发送邮件和syslog通知。

	
	20
	管理员所有关键操作均会记录审计日志，方便审计员进行查询与审计。

	商务需求：

	服务期限
	1.1
	自合同签订之日起，12个月内完成项目建设，试运行1个月内完成项目验收。

	售后服务
	3.1
	项目验收通过后，中标人至少提供硬件5年、软件5年的免费升级维护服务。

	
	3.2
	在维保期内，中标人应通过远程控制、电话指导、现场处理的方式提供 7×24 小时的响应服务。所供软、硬件出现问题时，其响应时间不超过30分钟，一般故障处理时间不大于2小时；特殊情况下，故障修复时间不大于24小时。
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