国家传染病智能监测预警前置系统配套组件和支撑服务采购项目调研需求确认书
1、 项目基本概况：
根据《广东省疾病预防控制局 广东省卫生健康委关于印发〈加快推进国家传染病智能监测预警前置软件部署工作方案〉的通知》（粤疾控局综〔2024〕16 号）文件要求，为加快推动国家传染病智能监测预警前置软件部署应用，实现医疗机构传染病相关数据自动化交换，提高数据集成、风险识别、智能分析和及时预警能力，支撑全市传染病监测预警和应急指挥平台的建设。推进国家疾控局统一开发的“国家传染病智能监测预警前置软件”在我院部署应用，落实医疗机构源头数据统一自动采集，多渠道、多元监测数据的汇聚，支撑广东省和深圳市传染病监测预警和应急指挥平台的建设，保障国家、省、 市、县四级监测数据同步实时共享和动态更新，实现传染病监测全病程信息闭环管理。特设立本项目采购相关前置系统软硬件基本环境。

2、 项目采购标的清单：
	序号
	功能模块
	数量
	单位

	1
	国家传染病智能监测预警前置系统配套组件和支撑服务
	1
	套



3、 技术要求：
	序号
	名称
	技术参数
	数量
	单位

	1
	国家传染病智能监测预警前置系统配套组件和支撑服务
	国家传染病前置软件多端联调和实施部署技术支撑原厂服务：
1、核查前置机产品适配认证情况，指导服务器厂商完成待调试环境界面准备；
2、配合医院完成院内电子病历厂商对接指导培训工作，配合解读相关接口文档要点，配合解答电子病历厂商映射转换工作中遇到的接口问题；
3、协助医院完成前置软件考核任务项目进度管理、配合国家侧上级实施单位完成医院侧账号申请、测试、转正、培训等流程；
4、配合医院完成前置软件运行所需软硬件环境初始化对应的OS、Database、App、Port等环境配置，检查相关参数的准确性；
5、协助医院在电子病历实时库初始化完成后2-3个月内完成国家疾控局前置软件医院侧远程联通调试工作；针对《国家传染病智能监测预警前置软件数据集规范和数据API接口规范》可能的变化及时提前跟进，并及时通知医院和电子病历厂商预先准备，避免版本变化导致的业务中断。
6、配合医院针对传染病国家直报场景制定后续的双机热备计划，配合医院完成前置机数据库专项备份存储工作；
7、配合医院完成前置软件与CA认证或密码设备对接；
8、配合医院在考核周期2024－2025年度完成两次国家任务考核期间的技术支撑保障工作。协助医院完成疾控监督员相关指标检查和考核工作。
国家传染病前置软件1年期运维保障工作：
1、安装实施完成后，对国家传染病监测预警前置软件运行状态持续监控、持续版本升级、持续备份管理、问题及时处理；
2、运维期间协助医院做好后续信创版本操作系统、数据库升级规划，在医院认为必要的情况下协助迁移。
3、考核周期内前置软件运行环境初始化工作提供4次远程复核服务；
4、前置机软件运行故障问题不限次数远程运维保障；
5、在传染病报卡高峰提供在线及时保障，协助医院提升传染病报告质量和上传效率。
软件虚拟防火墙（提供前置机软件防护）：
1、产品支持服务器漏洞防扫描功能，并对扫描源IP进行日志记录和联动封锁。（需提供产品功能截图证明和具备CMA/CNAS标识的第三方检测报告）。
2、产品支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理。（需提供产品功能截图证明）
3、产品支持X-Forworded-For字段检测，并对非法源IP进行日志记录和联动封锁。
4、产品内置超过4580种WEB应用攻击特征，支持对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护。（需提供产品功能截图证明和具备CMA/CNAS标识的第三方检测报告）
5、产品内置不低于13000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。
计算虚拟化软件：
1、基本资源监控功能，查看CPU、网络和磁盘已使用实时数据信息，最小监控粒度可达到20s，可以点击告警设置对CPU、网络和磁盘进行占用阈值设置操作，可以以告警通知。（需提供具有CNAS、CMA的第三方测试机构的证明材料，至少包含报告首页，对应功能测试页和报告尾页）
2、支持虚拟机卡死及蓝屏的检测功能并实现自动重启，无需人工干预，减少运维工作量（需提供产品功能截图）
3、支持漏洞及版本信息巡检，推送补丁及升级信息，并支持补丁管理、更新、回滚（需提供产品功能截图）
4、平台支持虚拟机定期全量备份、增量备份，并支持静默备份方式确保数据一致性，支持按周、按天、按小时的备份策略。（需提供产品功能截图）
	1
	套



4、 商务需求：
1、免费保修期：国家传染病前置软件、软件虚拟防火墙和计算虚拟化软件均为1年，时间自最终验收合格并交付使用之日起计算。
2、合同签订后，投标人应在 60天完成项目实施，投标人应提供系统实施方案和系统软件的部署方案。
3、支付方式：合同签订后10个工作日内，甲方凭乙方开具符合国家财务规定的相应数额的发票，将合同总额的30%支付给乙方；乙方在最终验收合格并开具符合国家财务规定的相应数额的发票后10个工作日内，将合同的总额的70%支付给乙方。
4、违约责任：如乙方未按照投标文件中承诺的时间提供服务，乙方应承担延期服务的违约责任，向甲方每日偿付中标金额0.5%的违约金。逾期超过30日的，乙方需向甲方另行支付中标金额的30%的违约金，且甲方有权单方取消采购。另外，乙方赔偿甲方因此造成的实际经济损失。

