
电子病历文书区块链OFD验证项目调研需求确认书

（一）项目基本信息表
	序号
	项目名称
	项目概述
	数量
	单位

	1
	电子病历文书区块链OFD验证项目
	背景：
卫生部 2010年下发的《电子病历基本规范(试行)》规定“归档后的电子病历采用电子数据方式保存，必要时可打印纸质版本”。2017年2月国家卫生健康委员会发布《关于印发电子病历应用管理规范(试行)的通知》指出可靠的电子签名与手写签名或盖章具有同等的法律效力，住院电子病历保存时间自患者最后一次出院之日起不少于 30 年。基于国家对电子病历管理的文件精神，结合我院电子文件加密存储及共享服务的目标，确保归档后的电子病历采用电子数据方式加密存储并实现共享利用基础搭建，就新增系统“电子文件共享服务一体机”项目提交申请。
立项理由：

智慧医疗分级评价新标准即将发布，评价要求五级需实现区域信息查看，六级需实现区域信息引用，七级需实现区域信息利用。档案的归档存储安全性需提升保障，医院归档档案尚未实现区块链存证，未纳入区块链体系，存在无法实现区域信息交互等问题。目前电子文件离共享服务建设目标差距甚远。

	1
	套


（二）具体技术要求

	序号
	产品名称
	子模块
	功能描述


	1
	电子病历文书区块链OFD验证项目
	档案接收整合
	1、采用webApi接口将院内高扫系统产生的档案数据以及文件通过一体机接收整合。
2、提供一体机实现档案系统后台服务及数据库部署，具有可靠的可扩充性和高可用性。其中CPU：16核，内存：64G，系统磁盘：200G+500G（SSD），数据存储：1T。

	2
	
	档案统一加密
	采用密码卡作为档案数据安全保护的一种有效物理工具，对数据的加/解密、签名验证，消息来源正确性验证（MAC）的产生，有效地防止对数据进行篡改、伪装和窃取等行为，防止通信信道上的主动攻击行为，通过PCI-E连接方式与主机进行交互，完成相应加解密运算。

	3
	
	目录重建
	支持对档案归档管理系统高扫文件进行目录重建。

	4
	
	档案借阅
	1、借阅申请：对于已归档的文件，提供档案借阅申请功能，由医生提交档案调阅申请，档案室进行调阅审批。
2、借阅审核：档案室对申请的档案借阅进行审核处理，对于审核通过的流程可授权进行调阅。
3、借阅归还：对已借阅的文件可提前归还或申请延长借阅时间，管理和查看解约中、续借中和已归还的申请。

	5
	
	跨院档案调阅申请
	1、支持切换医院对患者在各医院区块链存证的档案进行查询。
2、支持单个/批量选中档案发起跨院调阅申请。
3、支持患者授权通过后进行档案详情的查看，按设置好的档案目录预览完整档案信息。

	6
	
	跨院档案调阅记录
	1、支持对跨院档案调阅申请记录进行查询。
2、在授权时限内支持查看区块链存证的档案详情。

	7
	
	档案查询历史追溯
	每一次档案查询请求及操作都会被记录在区块链上，形成不可篡改的历史记录，支持对档案的操作记录进行溯源。

	8
	区块链智能节点
	OverLay网络模块
	该模块负责在现有的物理网络之上，按照业务需求，构建一个跨内网的虚拟覆盖网络，连接区块链上的各节点，形成一个软件定义的虚拟专用网络。

	9
	
	区块链节点模块
	区块链节点模块是本系统的核心，它对内负责与各自档案数据生成的系统交互，向链上提交存证信息，实现数据的档案化，同时，它对外与链上其他节点保持通信，维持链上状态的一致性与数据的同步，并且在档案调阅过程中，自动记录并上链调阅的通信过程，对通信行为的可信化存证,实现链上的节点服务器之间的通信行为可追溯，通信内容可鉴真。所有的上链数据被共识算法100%一致写入每个区块链节点。

	10
	
	区块链浏览器
	区块链浏览器是独立于链上的具体场景应用，专门提供链上原始数据可视化查询的用户UI界面。它以交易和区块为单位，提供与业务逻辑无关的链上数据核实，是验证存证数据的基本途径。

	11
	
	对外API
	将核心的网络模块与区块链功能，封装成接口定义良好的RESTFul API，供上层各业务系统调用，满足业务系统不同场景下的需求。

	12
	医院患者档案哈希上链存证
	医院患者档案哈希上链存证
	医院在患者出院时，将患者的档案信息通过技术手段进行数字化处理并上传至安全、可靠的区块链，确保患者档案信息的完整性、真实性和不可篡改性，为患者提供更为便捷、安全的档案管理可信存证服务。
1、数据加密与上传：将患者的出院档案信息加密处理后上传至区块链，确保数据在传输和存储过程中的安全。
2、数据验证与存证：利用区块链技术的分布式账本特性，为档案创建不可更改的时间戳和存证，证明档案的真实性和完整性。
3、长期保存与可追溯性：区块链的永久存储特性意味着档案数据可以长期保存，且每一次查看或修改都有迹可循，增加了档案管理的可靠性和便利性。
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