中山大学附属第七医院
2022年商用密码应用安全性评估服务
调研需求书


一、项目概况：
为落实国家、省市有关商用密码管理的法律法规和标准规范等要求，进一步规范我院商用密码支撑保障能力建设和商用密码应用安全性评估（以下简称“密评”）工作，拟采购密评服务。
2、 项目需求：
认真贯彻落实《中华人民共和国密码法》、《国家政务信息化项目建设管理办法》，按照国家密码管理局《商用密码应用安全性评估管理办法（试行）》的要求，对我院的1个信息系统开展密评工作（该信息系统等保备案定级情况为等保三级）。
(1) 服务期限
至服务全部完成为止（以出具正式的《商用密码应用安全性评估报告》并通过当地密码管理局备案为准）。
(2) 具体服务内容及要求
1.为我院本次信息系统商用密码应用方案的编制，提供建议咨询服务。
2.对我院的商用密码应用方案进行评估，提出整改要求，最终出具《商用密码应用方案评估报告》。《商用密码应用方案评估报告》包含但不限于以下内容：对网络和信息系统基本情况、网络结构进行基本描述；对照密码应用建设方案模板，根据GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》的指标逐条评估，并对不适用、不符合的情况做出说明；注明评估时间、人员、方法与过程；出具评估结论等。报告需按照国家或省密码管理部门的统一要求出具，并需要通过当地密码管理局备案。
[bookmark: _Hlk107911662]商用密码应用方案评估将根据《中华人民共和国密码法》、《商用密码应用安全性评估管理办法（试行）》、《网络安全等级保护条例》、《国家政务信息化项目建设管理办法的通知（国办发〔2019〕57号）》等有关要求，依据GB/T39786-2021《信息系统密码应用基本要求》，对信息系统密码应用方案描述的现状与设计是否能满足相应等级的密码应用要求及差距进行评估，同时注明评估时间、人员、方法与过程等。最终评出“通过”或“不通过”的评估结论，并出具正式的《密码应用方案评估报告》。
3.为我院本次参与密评的信息系统开展商用密码应用安全性评估，提出整改要求，最终出具《商用密码应用安全性评估报告》。报告需按照国家或省密码管理部门的统一要求出具，并需要通过当地密码管理局备案。
[bookmark: _Hlk107911914]商用密码应用安全性评估根据《中华人民共和国密码法》、《商用密码应用安全性评估管理办法（试行）》、《网络安全等级保护条例》、《国家政务信息化项目建设管理办法的通知（国办发〔2019〕57号）》等有关要求，依据GB/T39786-2021《信息系统密码应用基本要求》对信息系统的密码应用合规性、正确性与有效性进行评估，评估内容主要包含总体要求（密码算法、密码技术、密码产品、密码服务）、密码技术应用（物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全）、密码应用管理要求（制度、人员、实施、应急）与密钥管理（密钥生成、存储、分发、导入、导出、使用、备份、恢复、归档与销毁等）。通过单元评估、整体评估、量化评估和风险分析等方法，评估信息系统密码应用的安全保护现状与相应等级的密码应用要求之间的差距，并分析这些差距可能导致的被评估信息系统所面临的风险，最终评出“符合”、“基本符合”与“不符合”的评估结论，并出具正式的《商用密码应用安全性评估报告》。
(3) 服务交付物
商用密码应用方案评估报告（三级）：纸质版3份，电子版1份
[bookmark: _GoBack]商用密码应用安全性评估报告（三级）：纸质版3份，电子版1份
