2021年网络安全改造项目需求
1、 项目背景

为了保证我院信息系统安全、降低风险，进一步加强内部网络的整体安全防护能力，全面提升信息系统整体安全防范能力。根据上级文件精神，“全力以赴保障网络安全稳定运行，迎接中国共产党百年华诞”需要对目前存在安全薄弱环节的地方进一步进行安全加固。

2、 需求清单及技术参数要求
1、货物清单（主选方案）
	序号
	产品名称
	单位
	数量
	规格描述及配置建议

	1
	交换机
	台
	2
	48口万兆交换机：
交换容量≥4.8Tbps，包转发率≥1600Mpps
40/100 GE 光接口≥6个 ，6 个100G上行模块

	2
	交换机板卡
	块
	2
	扩容目前H3C S7508E-X交换机，采购2块24口万兆L3光口板

	3
	无线控制器
	台
	1
	深信服无线控制器AC 6380：
与当前无线控制器形成双机模式，消除无线网络单点故障；三年质保

	   4
	日志易系统
	天
	20 G
	扩容目前使用的日志易系统的日志处理、分析能力，20G/天日志授权

	5
	防火墙
	台
	1
	WAF防火墙：
8个GE口以上，网络吞吐量（Mbps）≥8Gbps，HTTP应用层吞吐≥6Gbps，HTTP最大新建连接数≥3万，配置SSL硬件加速，支持HTTPS加解密，支持软硬件BYPASS，支持自动发现WEB业务，支持SSL算法自动检测，支持敏感信息脱敏，具有识别爬虫、扫描器等自动化工具检测，支持自定义安全规则，支持机器学习引擎，支持威胁情报在线同步，支持CC防护、防盗链、漏洞防护、应用层防护、HTTPS防护，支持云端防护联动，三年质保。

	6
	网络威胁情报防护
	年
	1
	云端DNS网络威胁情报防护服务一年，支持恶意域名连接时进行阻截，及时有效地保护企业的网络安全。DNS终端授权600节点

	7
	上网行为
	台
	1
	网行为与网络准入系统：
2个万兆光口，支持10000以上的用户上网行为审计，支持流量、行为管控，应用层吞吐性能4.5g/bps，出口带宽性能2.5G，同时支持网络准入认证：802.1X、portal、微信扫码、企业微信扫码认证，支持对接openLdap，准入终端数大于10000，含URL和应用规则升级授权，三年质保。


2、货物清单（备选方案）
	序号
	产品名称
	单位
	数量
	基本要求

	1
	交换机
	台
	4
	48口万兆交换机：
交换容量≥4.8Tbps，包转发率≥1600Mpps
40/100 GE 光接口≥6个 ，6 个100G上行模块　

	2
	无线控制器
	台
	1
	深信服无线控制器AC 6380：
与当前无线控制器形成双机模式，消除无线网络单点故障；三年质保

	   3
	日志易系统
	天
	20 G
	扩容目前使用的日志易系统的日志处理、分析能力，20G/天日志授权

	4
	防火墙
	台
	1
	WAF防火墙：
8个GE口以上，网络吞吐量（Mbps）≥8Gbps，HTTP应用层吞吐≥6Gbps，HTTP最大新建连接数≥3万，配置SSL硬件加速，支持HTTPS加解密，支持软硬件BYPASS，支持自动发现WEB业务，支持SSL算法自动检测，支持敏感信息脱敏，具有识别爬虫、扫描器等自动化工具检测，支持自定义安全规则，支持机器学习引擎，支持威胁情报在线同步，支持CC防护、防盗链、漏洞防护、应用层防护、HTTPS防护，支持云端防护联动，三年质保。

	5
	网络威胁情报防护
	年
	1
	云端DNS网络威胁情报防护服务一年，支持恶意域名连接时进行阻截，及时有效地保护企业的网络安全。DNS终端授权600节点

	6
	上网行为
	台
	1
	网行为与网络准入系统：
2个万兆光口，支持10000以上的用户上网行为审计，支持流量、行为管控，应用层吞吐性能4.5g/bps，出口带宽性能2.5G，同时支持网络准入认证：802.1X、portal、微信扫码、企业微信扫码认证，支持对接openLdap，准入终端数大于10000，含URL和应用规则升级授权，三年质保。
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