附件1：采购项目用户需求
项目概况：
    我院于2017年已经购买并应用了医学影像（PACS）信息系统，因等保2.0的要求，以及医院自身的安全需求和功能需求，需要对原有的PACS系统进行升级，并且为实现PACS系统与医院危急值管理系统的顺利对接，现对PACS 系统的升级服务和对危急值管理系统接口开发服务进行采购。
一、项目内容
1. 名称：医学影像（PACS）信息系统升级及与危急值管理系统接口开发采购项目。
2. 服务时间：1年。
2、 服务要求
1、医学影像（PACS）信息系统升级服务要求
（1）主机安全DB-PACS系统
	设备
	控制类
	功能项
	测评结果
	升级要求

	PACS数据库双机/DB/10.1.5.19/20
	身份鉴别
	b)操作系统和数据库系统管理用户身份标识应具有不易被冒用的特点，口令应有复杂度要求并定期更换；
	被测数据库未设置口令最小长度、口令复杂度与口令更换周期。
	由于被测数据库为SQL Server，其数据库账户口令策略是直接调用Windows操作系统账户口令策略API，故建议管理员在确保系统正常运行的情况下，开启操作系统的账户口令策略。具体操作如下：

	
	
	
	
	数据库服务器：

	
	
	
	
	建议在不影响系统正常运行的情况下，设置强制操作系统账户口令策略：

	
	
	
	
	在开始-管理工具-本地安全设置-账户策略-密码策略中依据业务需要进行相应的设置，建议值为：

	
	
	
	
	密码必须符合复杂性要求：已启用；

	
	
	
	
	密码长度最小值：8位；

	
	
	
	
	密码最长使用期限：90天。

	
	
	
	
	在数据库引擎配置-账户设置-勾选“强制密码过期”和“强制实施密码策略”。

	
	
	c)启用登录失败处理功能，可采取结束会话、限制非法登录次数和自动退出等措施；
	被测数据库未启用登录失败处理功能。
	建议在确保系统正常运行的情况下，设置数据库的登录失败处理功能。如限制

	
	
	
	
	remote query timeout和remote login timeout参数。

	
	访问控制
	e)应及时删除多余的、过期的账户，避免共享账户的存在；
	被测数据库不存在多余的、过期的账户，但存在多人Djri账户共用的情况。
	建议对可登录数据库的所有用户进行分配单独的账户，且账户权限的分配应遵循其职责范围内的最小账户权限，避免多人使用同一账户进行运维管理。

	
	
	f)应对重要信息资源设置敏感标记；
	被测数据库未对重要信息资源设置敏感标记。
	建议对数据库的敏感信息资源设置安全标记(此项问题可保留，做为持续整改项)。

	
	
	g)应依据安全策略严格控制用户对有敏感标记重要信息资源的操作。
	被测数据库未依据安全策略严格控制用户对有敏感标记重要信息资源的操作。
	建议依据安全策略控制用户对有敏感标记重要信息资源的操作(此项问题可保留，做为持续整改项)。

	
	安全审计
	d)应能够根据记录数据进行分析，并生成审计报表；
	被测数据库管理员未根据审计记录生成报表进行分析。
	建议定期查看审计日志并生成审计报表。

	
	
	f)应保护审计记录，避免受到未预期的删除、修改或覆盖等。
	堡垒机与数据库审计系统审计记录仅保存在本机，未定期进行备份。
	建议对审计记录进行保护，审计工具不提供删除审计记录数据的功能模块，并定期备份到其他安全可控的存储设备中，如日志服务器。

	
	
	
	
	此处有一个重要提醒，所有相关审计日志的本地留存时间需达到6个月以上，审计日志备份数据留存时间建议长期保留在日志服务器。


（2）应用安全-PACS系统
	设备
	控制类
	功能项
	测评结果
	升级要求

	PACS系统
	身份鉴别
	b)应对同一用户采用两种或两种以上组合的鉴别技术实现用户身份鉴别；
	系统只使用用户名加密码登录，未做到两种身份鉴别。
	建议在系统上添加动态口令、USB-KEY、令牌或证书等实现双因子认证。

	
	
	e)应启用身份鉴别、用户身份标识唯一性检查、用户身份鉴别信息复杂度检查以及登录失败处理功能，并根据安全策略配置相关参数。
	系统使用用户名加密码登录，密码字符规定6位以上，且密码必须由数字加非数字符号（字母，下划线等）组成，用户名实名制登记，身份标识唯一，未采用两种身份鉴别方式进行验证，未设置口令更换周期，已启用登录失败处理功能。
	建议应用系统账户密码增加复杂度要求，设置口令更换周期，在系统上添加动态口令、USB-KEY、令牌或证书等实现双因子认证。

	
	访问控制
	c)应由授权主体配置访问控制策略，并严格限制默认账户的访问权限；
	系统属实名制登记，无默认账户管理员，
	建议禁用系统默认账户，或限制默认账户的访问权限，如默认账户只具备管理功能而不能进行业务操作。

	
	
	e)应具有对重要信息资源设置敏感标记的功能；
	系统未能达到对敏感信息资源设置安全标记。
	建议实施强制访问控制措施，以业务需要仅开放最小信息查询，敏感信息严格控制访问权限，并在数据库加密保存。

	
	
	f)应依据安全策略严格控制用户对有敏感标记重要信息资源的操作。
	系统未能达到对敏感信息资源设置安全标记。
	建议实施强制访问控制措施，以业务需要仅开放最小信息查询，敏感信息严格控制，仅相关人员可查询。

	
	安全审计
	b)应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录；
	检查报告可以修改，修改报告存在痕迹查询，记录在修改记录中可以查看。
	建议审计操作行为不被修改与删除。

	
	通信完整性
	a)应采用密码技术保证通信过程中数据的完整性。
	系统未能提供密码技术保证数据通信完整性。
	建议使用加密技术确保数据完整性，B/S系统建议采用HTTPS协议。

	
	通信保密性
	a)在通信双方建立连接之前，应用系统应利用密码技术进行会话初始化验证；
	系统未能提供密码技术进行会话初始验证。
	建议使用加密技术在通信建立之前进行初始化验证。

	
	
	b)应对通信过程中的整个报文或会话过程进行加密。
	系统未能对会话过程进行加密。
	建议使用加密技术，对通信过程中的整个报文加密。

	
	软件容错
	a)应提供数据有效性检验功能，保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求；
	系统未能提供数据有效性检验功能。
	B/S系统建议部署WAF以抵御SQL注入、XSS等漏洞攻击。

	
	资源控制
	a)当应用系统的通信双方中的一方在一段时间内未作任何响应，另一方应能够自动结束会话；
	系统未提供超时响应功能。
	建议设置会话空闲一段时间后自动结束会话。

	
	
	c)应能够对单个账户的多重并发会话进行限制；
	系统未限制单个账户多地同时登录。
	建议禁止单个账户多重并发会话。

	
	
	d)应能够对一个时间段内可能的并发会话连接数进行限制；
	系统未限制会话连接数。
	建议对业务高峰期并发会话连接数限制。

	
	
	e)应能够对一个访问账户或一个请求进程占用的资源分配最大限额和最小限额；
	被测系统未对用户请求进程占用资源做限制。
	建议限制单个账户的资源最大限额。

	
	
	f)应能够对系统服务水平降低到预先规定的最小值进行检测和报警；
	系统未对服务水平进行检测，未能提供报警方式。
	建议系统检测当前服务水平性能指标，启用有监控服务水平，设定了服务水平性能指标最低阈值，能在监控到低于阈值的时候进行报警；

	
	
	g)应提供服务优先级设定功能，并在安装后根据安全策略设定访问账户或请求进程的优先级，根据优先级分配系统资源。
	系统未能提供服务优先级设定功能，根据优先级分配系统资源。
	建议系统在服务水平过低情况下，中断非紧急账户的使用，以优先满足紧急账户的访问。


（3）数据安全及备份恢复-PACS系统
	设备
	控制类
	功能项
	测评结果
	升级要求

	数据安全
	数据完整性
	a)应能够检测到系统管理数据、鉴别信息和重要业务数据在传输过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施；
	系统未能检测到数据传输过程中受到破坏时采取必要的恢复措施。
	建议使用加密技术确保数据传输的完整性。

	
	
	b)应能够检测到系统管理数据、鉴别信息和重要业务数据在存储过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施。
	系统未能检测到数据存储过程中受到破坏时采取必要的恢复措施。
	建议使用加密技术确保数据存储过程的数据完整性。

	
	数据保密性
	a)应采用加密或其他有效措施实现系统管理数据、鉴别信息和重要业务数据传输保密性；
	系统未采用加密技术保证鉴别数据、重要业务数据传输过程中的保密性。
	建议使用加密技术对传输的数据进行加密。

	
	
	b)应采用加密或其他保护措施实现系统管理数据、鉴别信息和重要业务数据存储保密性。
	系统未采用加密技术保证鉴别数据、重要业务数据存储过程中的保密性。
	建议对数据库中的重要信息，如鉴别信息（口令），个人信息做加密处理，使即使在数据库中查询到个人信息的数据，也是密文显示，防止存储在数据库从内部流失的风险。

	
	备份和恢复
	a)应提供本地数据备份与恢复功能，完全数据备份至少每天一次，备份介质场外存放；
	数据库每天23:30完整备份，每天6:00、14:00、22:00增量备份，仅备份在服务器本地，未进行异地备份。
	建议提供本地数据备份策略，完全数据备份至少每天一次，提供异地备份功能。

	
	
	b)应提供异地数据备份功能，利用通信网络将关键数据定时批量传送至备用场地；
	数据库每天23:30完整备份，每天6:00、14:00、22:00增量备份，仅备份在服务器本地，未进行异地备份。
	建议提供异地备份功能，并通过网络将重要配置数据、重要业务数据定期备份至备份场地。


2、 与危急值管理系统接口开发服务要求
1、支持提供患者基本信息，开单信息，检查信息等，支持危急值关键字字典维护；  
2、支持危急值关键字检索；
3、支持发布报告时，提供危急值类型及危急值内容；
4、支持危急值报告上报医院危急值信息系统
3、 售后维护要求
1.售后服务电话支持：提供7*24小时工作时间响应处理用户的咨询、反映问题。同时提供专职的售后服务工程师电话，供在工作时间进行拨打、反应问题。
    2.远程协助与支持：在售后服务热线的电话无法解决的情况下，提供专职售后服务工程师利用远程连接解决问题，以达到及时、快速的目的。
    3.现场服务以及技术支持：对于已经接入PACS系统的科室，根据系统问题严重性与紧急性情况进行及时响应，派遣专职售后服务工程师到现场提供技术服务。
    4.回访与巡检服务：乙方维护期内每季度月底安排售后服务工程师上门回访和巡检数据库，并提供相关维护服务。发现数据库存在问题给予详细的解决方案。
